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1. Nejcastéjsi bezpecnostni chyby
Nekontrolovani vstupu od uZivatele

veskera data ziskana od uzivatele by méla byt pred pouzitim ovérena
musime pocitat s tim, ze uzivatel omylem udéla chybu nebo se nékdo zimérné snazi nabourat
do aplikace

PouZiti neinicializovanych proménnych

nekteré jazyky (napf. star$i verze PHP) automaticky nacitaji data z pozadavku do proménnych
data zvnéjSku mohou zménit obsah neinicializované proménné

pro snizeni rizika obdobnych chyb nové verze PHP nenacitaji data z vnéjsku (metody GET a
POST, cookies) do proménnych, ale jsou dostupna ve specialnich polich $§ GET, $§ POST,

$ COOKIE apod.

Ochrana session

jedina 100% spolehliva ochrana je SSL (Secure Sockets Layer) a vypnuté posilani HTTP
hlavicky Referer
utok spociva ve Spatné kontrole vstupu a v cross-site skriptovani

pf. na serveru, kde je uzivatel ptihlasen, je diskusni forum

sniZeni rizika:

vSechny odkazy ve vlozenych piispévcich presmérovavat ptes pomocnou stranku, ktera jiz v
URL nema4 session-id

dodatecna kontrola session-id (kontrola shody IP adresy, session-id se méni pro kazdou
stranku)

SQL injection

skripty ¢asto konstruuji SQL dotaz dynamicky na zakladé vstupt
vstupy se musi peclivé kontrolovat, aby chybny vstup neumoznil spusténi libovolného SQL
ptikazu

2. \Autentizace\ 7777777777777777777777777777777777777777777777777777777 o
= ovéfeni totoZnosti

a)HTTP autentizace

standardni soucast protokolu HTTP, nelze zménit podobu ptihlasovaciho okna, obtizné se fesi
odhlaseni a automatické odhlaseni po urcité dob¢, byva implementovana na Grovni webového
serveru, hesla jsou pfenasena v nekddované podobé, bezpecnéjsi metoda Digest se zacina
roz§ifovat az v posledni dobé

b)Vlastni autentizace

vyuziva HTML formulare a session proménné

mnohem vétsi flexibilita oproti HTTP — vlastni prihlagovaci stranka, hesla ulozena na
libovolném misté

v session proménné se uchovavaji informace o ptihlaseném uzivateli a o dob¢ jeho posledniho
pristupu, odhlaseni — staci zrusit session proménnou
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automatické odhlaseni — pti kazdém pozadavku se porovnava aktudlni ¢as s ¢asem posledniho
pristupu (ten je ulozen v session promeénn¢)

pokud klient podporuje JavaScript, 1ze pouzit challenge-response mechanismus (heslo neni
prenaseno v odkrytém tvaru)

pro PHP cely problém velice elegantné tesi knihovna PHPLIB

3. K ¢emu je dobré XML?

— eXtensible Markup Language

odleh¢ena verze SGML

Resi problémy dnesniho webu — informaéni zahlceni , nutnost lepsiho vyhledavénd,
nestandardni rozsifeni HTML jednotlivymi vyrobci prohlizect

podpora riznych zatizeni (PC, MT, PDA...)

snadna vymeéna dat libovolného druhu a spoluprace aplikaci v celosvétovém métitku
v dokumentech miizeme pouzivat libovolné zvolené elementy a atributy

pomoci DTD miizeme vytvéfet nové jazyky zalozenénaX™ML _ { KomentaF [3K3]: Krome DTD
vhodné zvolené elementy pfidaji dokumentu informacni hodnotu a usnadni prohledavani existuje mnoho dalSich moznosti

W3C XML Schema, RELAX NG,
Webu

XML ma striktng€jsi syntaxi nez HTML (neukoncené tagy, ohraniceni atributd uvozovkami
apod.), snaz§i implementace

4. vysvétlete pojem Webové sluzby

» webova sluzba = web-service

» webové sluzby — souhrnné oznaceni pro sadu technologii umoziujicich komunikaci mezi

aplikacemi

» webova sluzba je jednoducha komponenta nabizejici urcitou sluzbu

* pfevod mén, zjisténi kurzu akcie, zpracovani objednavky, preklad textu

« webové sluzby vs. Corba, DCOM,RMI - [ KomentaF [JK4]: No, tak tomu J
« zcela nezavislé na pouzité platformé J4 fikim vysvétleni.

* dostupné globaln€, umoziuji snadnou integraci riznych prostredi

* postaveny na jednoduchych technologiich jako XML a HTTP

« méné efektivni nez ,nativni“ protokolyy - [ KomentaF [JK5]: A vite, co je J
o t#i zakladni p ilire to ,,nativni protokol*“?

* SOAP

* WSDL

+ UDDI

5. Vysvétlete pojem SOAP

* SOAP = Simple Object Access Protocol

+ vzdalené volani sluzby (funkce) je definovano jako jednoducha XML zprava, ktera se
obvykle pfenasi pomoci HTTP protokolu

* SOAP definuje zékladni strukturu XML obaélky a zpisob mapovani datovych typt do XML
» existuje nekolik knihoven pro snadnou implementaci klienta i serveru

* http://www.soapware.org — seznam dostupnych implementaci

6. Popiste XHTML

= Extensible Hypertext Markup Language

* HTML 4.01 se striktnéjsi syntaxi XML

* XHTML dokumenty lze psat tak, aby jim rozumély i prohlizece bez podpory XML



* prvni stupen o€isténi webu od syntakticky nekorektnich stranek (vétSina kodu dnesnich
prohliZeci se jen stara o odstranéni chyb ve Spatném HTML)

* vyvoj HTML skon¢il, v budoucnu se dal bude rozvijet jen XHTML

» modularizace

* rozlozeni celého standardu XHTML 1.0 na n¢€kolik zakladnich skupin elementi

* rlizna vystupni zafizeni podporuji riizné skupiny elementi

* podpora mobilnich a bezdratovych zatizeni

» rozdily ve schopnostech jednotlivych koncovych zatizeni (PC versus mobilni telefon)

* profily — podmnoziny XHTML charakterizujici jednotliva zafizeni

* WAP/WML - jednoduchy protokol a znackovaci jazyk pro mobilni zatizeni (v budoucnu se
misto WML bude pouzivat modul XHTML Basic)

» moznost vkladani ,.,cizich® XML dat do XHTML — napf. obrazky v SVG, matematické
vzorce v MathML, ...

Praxe XHTML

* nejpouzivanéjsi prohlize¢ IE nepodporuje XHTML, chova se k nému jako k trochu
podivnému HTML

* W3C nebylo schopno od roku 2001, kdy uvolnilo XHTML 1.1, pfijit s novou verzi
XHTML, ktera by umoznila vytvatreni komponovanych dokumentti

* XHTML mélo umoznit do dokumentu vkladat dalsi znacky pro zlepSeni sémantiky, ale
soucasné specifikace to neumoziiuji

« navrh XHTML 2.0 je z mnoha technickych diivodi $patny a vyrobei prohlize&i o n&j nejevi

zdjem ~ { KomentaF [JK61: Kdy? tohle
’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’ napisete do testu, asi byste méli
né&jaké ty technické diivody znat.

7. Co je to DTD? Znite néjaké?

DTD = Definice typu dokumentu

V jazyce SGML muizeme vytvaret definice typu dokumentu (DTD). DTD obsahuje seznam
elementtl, které mizeme v dokumentu pouzit. U kazdého elementu pak definujeme, jaké dalsi
elementy mize obsahovat, a jaké mlize mit atributy. Jazyk HTML ma samoziejme také své
DTD. Tim je dano, které elementy a kdy mizeme na webové strance pouzit.

Pokud mame k dispozici DTD miizeme pomoci specialniho programu — tzv. parseru —
kontrolovat, zda dokument tomuto DTD vyhovuje.

To jakému DTD SGML dokument (tedy i HTML stranka) odpovida, se udava pomoci
deklarace typu dokumentu

Pro odkaz na DTD se nepouziva pifimo jméno souboru, ale tzv. vetejny identifikator. Ten
identifikuje n€které z bézné pouzivanych DTD.

DTD pro HTML 4.01

Standard HTML 4.01 definuje tfi DTD:

Transitional DTD obsahuje vSechny elementy a atributy HTML kromé téch, které se
pouzivaji pro rozdéleni okna prohlizece na ramy. Vetejny identifikator je: -//W3C//DTD
HTML 4.01 Transitional//EN.

Strict DTD je jiz striktnéjsi nez Transitional. Neobsahuje zadné elementy a atributy, které
slouzi pro definici vizualniho vzhledu dokumentu (napfi. elementy font, center a atributy jako
align a color).

Veftejny identifikator je -//W3C//DTD HTML 4.01 Strict//EN.

Frameset DTD se pouziva na strankach, které rozdéluji okno prohlizece do

nékolik rdml pomoci elementu frameset.

Veftejny identifikator je:

-//W3C//DTD HTML 4.01




Frameset//EN.
DOCTYPE by na strankach nemélo chybét. Identifikuje pouzitou verzi HTML a umoziuje
automaticky zkontrolovat syntaxi stranky pomoci parseru.

8. K ¢emu slouzi kaskadové styly?

= CSS umoziuji oddélit vzhled a obsah stranky

= vzhled jednotlivych element je tisporné definovan oddélené od HTML kédu

= jeden styl mize byt sdilen vice strankami

= jednotny vzhled

= rychlé zmény designu

= V naSem piipadé¢ je cely styl tvofen pouze jednim pravidlem. Kazdé pravidlo ma dvé casti
— selektor (v nasem piipadé¢ hl) a deklaraci (color: blue).

= Selektor urcuje elementy, na které bude deklarace aplikovana.

= Kazda deklarace se sklada ze dvou casti — z vlastnosti a jeji hodnoty. Deklarace mizeme
sdruzovat dohromady, pokud je oddélime pomoci stfedniku

9. Jaké 3 typy dokumentu definuje standard HTML 4.01?

DTD pro HTML 4.01

Standard HTML 4.01 definuje tii DTD:

Transitional DTD obsahuje vSechny elementy a atributy HTML kromé téch, které se
pouzivaji pro rozdéleni okna prohliZzee na ramy. Vefejny identifikator je: -//W3C//DTD
HTML 4.01 Transitional//EN.

Strict DTD je jiz striktngjsi nez Transitional. Neobsahuje Zadné elementy a atributy, které
slouzi pro definici vizualniho vzhledu dokumentu (napft. elementy font, center a atributy jako
align a color).

Veftejny identifikator je -//W3C//DTD HTML 4.01 Strict//EN.

Frameset DTD se pouziva na strankach, které rozdéluji okno prohlizece do

nékolik rAmt pomoci elementu frameset.

Vertejny identifikator je:

-//W3C//DTD HTML 4.01

10. Jaka je nejnovéjsi verze HTML?

P(HTML, viz otazka 6\ __ - | KomentaF [IK7]: Tak to asi ne
77777777777777777777777777777777777777777777777777777 pratelé. XHTML neni verzi jazyka
HTML. Nejnovéjsi verzi jazyka

11. Rozdil mezi HTML 4.0 a XHTML HTML je 4.01, u XHTML to je

o 1.1.
viz otazka 6

12. Proc se na strankach pouzZivaji metainformace

- snaz$i nalezeni stranky

» metadata = data o datech ;)

* v naSem piipadé obsahuji pfidavné (sekundarni) informace o dokumentu

+ usnadnuji prohledavani, katalogizaci, navigaci — zkratka automatické zpracovani
* rizné slovniky metadat

* standard HTML

* Casem zazité



Bézné pouzivana metadata:

* autor dokumentu

<meta name="author" content="Jan Novak">
» klicova slova

<meta name="keywords" content="
* strucny popis stranky

<meta name="description" content="Stranka o designu stranek. . Zakladni pravidla navrhu
stranky.">

www, design, metadata, HTML">

- zejména klicova slova a popis stranky je vhodné uvadét. Pouziva je mnoho vyhledavacich
sluzeb — ptesnéjsi vyhledavani, lepsi zobrazeni vysledku dotazu

13. Jaky by mél byt dobi'e navrzeny web?

* design by mél byt stfizlivy — méné je nékdy vice

* bez zbytecné velkych animaci a obrazku, které jsou k ni¢emu

* vhodné kombinace barev

* barva pozadi a textu musi byt zvolena tak, aby se text dobfe Cetl

* obrazky na pozadi je lepsi viilbec nepouzivat (téméf zadna profesionalni stranka je
nepouziva)

» jako barva pozadi je vhodna zejména bilé a velice svétlé odstiny dalSich barev

na obrazovce jsou Citeln€jsi bezpatkova pisma (Arial, Verdana, Helvetica)

» nekombinovat pfili§ druhti pisma na jedné strance

« fadka by neméla byt delsi nez 40-60 znaki

* pro zvyraznéni pouzivat barvy, tu¢né pismo nebo kurzivu — zadsadn€ nepouzivat podtrhnuti
* dodrzovat typograficka pravidla

14. Co by na Zadné strance nemélo chybét?

* kazda stranka by méla obsahovat n¢kolik identifika¢nich tidaji: kdo ji vytvofil véetné
kontaktu, datum posledni modifikace, do kdy jsou uvedené informace platné

» z kazdého dokumentu by mélo byt jasné, na kterém jsme serveru (n€kdo se ke strance mize

dostat zvenc¢i pomoci odkazu)
* kazdy dokument by m¢l obsahovat vystizny nazev (element title)

15. Jaky je rozdil mezi bitmapovou a vektorovou grafikou?
16. Jaky je zasadni rozdil mezi formaty GIF, JPEG a PNG?

17. Jaké formaty obrazki 1ze vlozit do HTML stranky?

18. Jaké formaty grafiky se na webu pouzivaji?

Vektorova - pro firemni loga, schémata apod. je Gspornéjsi

SVG

» vektorovy format vyuzivajici XML syntaxi

* obrazek se sklada ze zakladnich grafickych elementt jako usecka, kruznice, text, ...
» muze byt uloZen v samostatném souboru nebo piimo jako soucast stranky v XHTML
» moznost podle potieby zvétSovat/zmensovat

* s obrazkem lze manipulovat pomoci rozhrani DOM a JavaScriptu

« podpora v prohlizegich

__ - 7| Komentar [JK8]: Dobra nebo

$patna? To jsem z toho jelen.




* vytvaieni obrazkli v SVG — vétsinu vektorovych editorl 1ze rozsifit o modul s exportem do
SVG

Bitmapova

GIF

* nejpouzivangjsi format

* umoziuje vytvaret obrazky maximalné ve 256 barvach

* neni prili§ vhodny pro zatazovani naskenovanych fotografii na stranky
* animované obrazky

* jedna transparentni barva

* prokladané obrazky (rychlejsi nahled na pomalé lince)

* Spatna licence

JPEG

* pouze barevny rezim TrueColor

» ztratova komprimace dat (vhodna pfedevsim pro fotografie)

* progresivni verze formatu (rychlejsi zobrazeni ndhledu)
PNG

* nahrada formatu GIF (neni omezen patentem)

* umoznuje vytvaret obrazky v mnoha barevnych hloubkéach véetné TrueColor (dokonce i
48bitovy TrueColor), v odstinech $edi apod.

» alfa-kanal — pro kazdy bod obrazku lze urcit jeho prihlednost
* neumoziuje tvorbu animovanych obrazki

* prokladani obrazku je oproti GIFu jesté vylepSeno

* podporuji jen novejsi verze prohlizect

19. proc je dobré pouzit atributy width a height pri vkladani obrazka?
\atributy umoziuji nastaveni Sifky a vysky obrazku, takze zobrazeny obrazek bude velky
ptesné podle téchto hodnot; dobré je to k tomu, aby se nezobrazil ptili§ velky, nebo naopak
prilis maly, nerozhodil tak celé stranky \

20. Co jsou synchronizovana média a jaky je rozdil mezi ostatnimi systémy?

* prezentace slozena z nezavislych obrazku, zvuk, videosekvenci, texti apod.

* pribeéh prezentace se fidi bud’ podle ¢asu, nebo podle interakce s uzivatelem

* u jednotlivych objektl mizeme urcit jejich umisténi na obrazovce a ¢as spusténi

* ma mensi naroky na pfenosovou kapacitu nez samostatné video

* Ize snadno personalizovat — napt. doplnéni jména uzivatele do prezentace

» formaty: SMIL a Flash

SMIL

» standard konsorcia W3C, zalozen na XML, na vytvareni neni potieba zadny specidlni
software

* vyhody: nezavislé na platforme, snadnd integrace mnoha rozlicnych formata

* nevyhody: teprve vznikajici podpora v aplikacich

FLASH

* proprietarni format firmy Macromedia

* pro vytvareni je nutné pouzit program Flash nebo obdobny SW

* [E a NN standardn¢ obsahuji pfehravace pro starsi verze Flashe, zdarma lze ziskat piehravac
nejnovejsi verze

- Komenta¥ [JK9]: No tak to je

s odpusténym blbost. Tyhle
atributy se pouzivaji k tomu, aby
prohlize¢ védél kolik mista ma pro
obrazky vyhradit jesté pfedtim, nez
mu server posle samotné obrazky,
a nebylo tak nutné stranku
nékolikrat piekreslovat.




* nevyhody: vytvati se obvykle v komerc¢nich aplikacich, které nejsou nejlevnéjsi
* vyhody: Flash je program se snadnou obsluhou, oblibeny u designert stranek, Flash
ptrehravac je standardni soucasti prohlizect

-> \fenomén dneska — celé stranky ve Flashi\ - [ Komenta¥ [JK10]: A to je J
7777777777777777777777777777777777 dobfe nebo §patné?
21. Vyjmenujte co nejvice programovacich jazykii a vyvojovych prostiedi KomentaF E]Je':ilg:;:ﬁivci
na strané serveru Stadi mi tak 3-4.
HTML, XHTML, CSS, JavaScript + DOM, VBScript, Perl, Tcl, Python, PHP, ASP, JSP, o [ KomentaF [JK12]: Na strang }
DHTML, XML, AJAX, SSL, cGL, saP serveru? Tak to tyhle asi nebudou.
\_~ ~ | Komenta¥F [JK13]: DHTML na
N ¢ u, a jéje, to bude nul;
22. Popiste DHTML . | bodd matizen
» marketingovy pojem, ktery pfinesly 4.x verze NN a IE [ KomentaF [JK14]: Od kdy je J
* prohlize¢e mély oproti predchozim verzim mnohem bohatsi objektovy model, umoziovaly ", (ESCpoREmoasiiiazyid
tvorbu velice interaktivnich efektt | Komentar ,[:.'Klfl: To neni ani
» dynamické HTML obvykle oznacuje skloubeni HTML, JavaScriptu a kaskddovych stylt giﬁf{;‘gf’ Has AR eIove
* dalsi V}'IVO] F behav1opﬁ 777777777777777777777777777777777777777777777777777 - - - -| Komentar [JK16]: Vite, co to
* kod obsluhy udalosti je zcela oddélen od HTML stranky je?

* vazba mezi udalostmi a elementy na strance je definovana pomoci CSS

23. K ¢emu slouzi rozhrani CGI?

24. Rozdil mezi metodami GET a POST

= Common Gateway Interface

* rozhrani definuje zptisob komunikace web-serveru s aplikaci

CGTI skript je program, ktery pouziva rozhrani CGI

* CGI skripty Ize psat v témét libovolném jazyce,staci dodrzet konvence rozhrani CGI
* shell, Perl, C/C++, Pascal, Python, ...

« podpora CGI nebyva implicitni, musi se ve web-serveru zapnout (bezpecnost) | _ - | KomentaF [JK17]: Tyto texty
77777777777 neodpovidaji na otazku, co to je
rozhrani CGI.

Piredavani parametru pi‘es rozhrani CGI

» existuji dvé metody — GET a POST

* zpusob je urcen ptimo v HTML formuléti

<form ... method="post">

<form ... method="get">

* standardni je metoda GET

* pted odeslanim prohlize¢ vSechna data z formuléfe zakdduje do jednoho dlouhého fetézce

* hodnoty poli jsou upraveny tak, aby je $lo zapsat jako soucast URL

* mezera — + specialni znaky, znaky s diakritikou apod. — %axx, kde xx je kod znaku v
Sestnactkové soustave

* pii metodé GET jsou zakodovana data ptidana za URL pozadavku (za znak ?), rozhrani CGI
pteda skriptu data v proménné prosttedi QUERY STRING

* pii metod¢€ POST jsou data predavana v téle HTTP pozadavku, CGI skript je dostane na sviij
standardni vstup

* krom¢ samotnych dat z formulate, ptedd web-server i dal§i uzitecné udaje pomoci
proménnych prostiedi

25. K ¢emu se pouzivaji skriptovaci jazyky na strané serveru?

Zakladni principy generovani stranek na serveru
* na serveru je dynamicky generovano HTML na zaklad¢ pozadavku uzivatele



* do prohlizece je odesilan jiz jen ¢isty HTML kod

* neni potieba zadny specialni prohlizec, 1ze pouzit libovolny se zakladni podporou HTML
* v ptipad¢ potieby lze na serverem generovanych strankach pouzit i klientské technologie
(napt. JavaScript)

Interakce s webovou aplikaci na serveru

* Ize pouzit vse, co vyvolda HTTP pozadavek na webovy server

* HTML formulare

* odkazy

* automatické otevieni nové stranky pomoci JavaScriptu

* obsah stranky se nemusi fidit jen pozadavky uzivatele, ale mize zaviset i na externich
vstupech (Cas) — napft. graf vyvoje burzovniho indexu

26. Co je PHP?

Hypertextovy preprocesor PHP

* ptimo do HTML kédu se zapisuji jednoduché piikazy

* jednoducha syntaxe zalozena na C, Perlu a Jave

* specialné navrzeny jazyk pro tvorbu webovych aplikaci

* velmi rozsahla knihovna funkci

* nezavislost na platformé — mize spolupracovat s v podstaté libovolnym serverem na
libovolné platformé

0SS — dostupny zdarma véetnd zdrojovych kodi __ - 1 KomentaF [IK18]: Vite co to
77777 e je? Nemé tam byt misto ,,0* tieba
AT

27. Vysvétli pojem Java Server Pages

* do HTML kodu se zapisuji ptikazy Javy

* k dispozici jsou podobné jako v ASP specialni objekty pro cteni dat z formulait apod.

* pro lepsi oddéleni designu a logiky lze definovat ,.tag libraries* — uzivatelsky definované
tagy, které volaji pfedem pfipravené komponenty

* 0 spusténi JSP se stara servlet, ktery JSP automaticky ptevede do Javy, zkompiluje do byte-
code a spusti

28. Vysvétlete, co je ASP.NET

. hlové platforma Microsoftu (nebo také ,,opajcovana Java‘®)

» aplikace se zdrojovych kodu pieklada do CIL (Common Intermediate Language) — obdoba
javoveho bytecode

* o spousteéni CIL se stara CLR (Common Language Runtime)

» pred spusténim je vzdy CIL preveden do nativniho kodu (obdoba JIT kompilace v Jave)

* CLR zatim existuje pouze pro Windows

» existuje nekolik projektt, jejichz cilem je vytvoreni CLR pro dalsi platformy (napi. Mono
pro Linux)

» vSechny jazyky, které 1ze kompilovat do CIL (VB.NET, Managed C++, C#, ...) pouzivaji
stejné knihovny (velka zména oproti predchozim verzim jazykit)

* vyborna podpora XML

* hlavni tfi knihovny — webové sluzby, Web Forms (tvorba webovych aplikaci), Windows

* s klasickymi ASP nema skoro nic spolecného

* vyviji se jako klasicka klientska aplikace — prvky uzivatelského rozhrani a obsluha udalosti [ __ - | KomentaF [JK19]: Otazka je,
. , DN o ; . VST je ASP.NET*, ne ,.co 10 j
+ ASP.NET si webovy server pteloZi do nativniho kodu, ktery se stara o postupné zasilani RIS newcotote

HTML kédu a obsluhu formulafovych dat

* vygenerovany kod detekuje pouzity prohlize€ a tomu pfizptsobi generovany HTML a
JavaScriptovy kod

* VisualStudio.NET umoznuje aplikace vyvinout pouhym ,,naklikdnim*



29. Jaké jsou nejvétsi nedostatky soucasnych technologii pouZivanych pro
vyvoj webovych aplikaci?

Rychlost vyvoje aplikact

. iompilované jazyky — pomala

* po provedeni kazdé zmény je potieba program rekompilovat (pracné a pomalg)

* interpretované

* rychlé zmény — staci opravit zdrojovy kod a dat v prohlizeci reload
» rychly béh aplikaci a rychly vyvoj zaroven [1” JSP, ASP.NET, ...

* programator pracuje pouze se zdrojovym kodem skriptu

« 0 kompilaci se automaticky stara webovy server nebo jeho modul |

30. Jaké jsou zakladni stavebni prvky HTML?
Elementy a tagy

Jednotlivé ¢asti HTML stranky se oznacuji pomoci elementi. Kazdy element se sklada z
pocatecniho tagu, obsahu elementu a ukonéovaciho tagu. Maly priklad:

<p>Pokusny odstavec a zaroven element.</p>

Ukazka obsahuje jeden element, pocate¢ni tag <p> a ukoncovaci tag </p>.

Nekteré elementy (naptiklad <br> a <hr>) nemusi mit ukoncovaci tag

Atributy

Elementy se obvykle pouzivaji pro vyznaceni struktury dokumentu. Pokud potiebujeme né&jak
podrobnéji vymezit vyznam elementu, pouZijeme

k tomu atribut. Atribut se zapisuje za pocatecni tag. Odkazy vas razem pienesou uplné

<a href="nekam.html">jinam</a>

Atribut ma vzdy néjakou hodnotu, ktera se mu piifazuje. Pokud hodnota obsahuje pouze
pismena, ¢islice, pomlcku a teCku, nemusi se hodnota atributu uzavirat do uvozovek. V
opacném piipadé musime hodnotu atributu uzaviit do uvozovek nebo do apostrofil. U jednoho
tagu miizeme samoziejme pouzit vice atributli. Atributy se mohou pouzivat pouze u
pocate¢nich tagt, nikoliv u ukoncovacich.

Znakové entity

V HTML maji znaky '<' a ">' specidlni vyznam. Pokud je potifebujeme zapsat do stranky,
musime pouzit tzv. znakovou entitu. Znakova entita ma tvar &nézevjentityL

ﬂllaviéky obecné:

» nekteré hlavicky lze pouzit v pozadavku i

v odpovedi

» nekteré jsou specifické pro pozadavek, resp.
odpoveéd

* ne vSechny hlavic¢ky jsou povinné, vétsina je
volitelna

pouzivaji se k identifikaci Gdaji

- napt. Date datum a ¢as pozadavku/odpovédi, Content-Type druh zasilanych dat

Host doménova adresa serveru — umoznuje spravnou funkci vice virtualnich serverti na jedné
spolecné adrese
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- Komentar [JK20]: A jak to

souvisi s otdzkou? Takhle by to za
moc bodii nebylo.

je jesté stiednik

- { Komentar [JK21]: A na konci J

to byt spi§ protokol HTTP?

B { Komentar [JK22]: Nemél by }

; { Komenta¥ [JK23]: Nemél by J

to byt spi§ protokol HTTP?




Location pfesmérovani na jinou stranku

- Domlouvani obsahu

Accept seznam typu dat podporovanych klientem
Accept-Charset seznam kodovani, které podporuje klient
Accept-Language seznam podporovanych jazyku

Allow seznam metod, kterymi je dostupny urcity objekt

Praktické vyuziti HTTP hlavicek
Zakaz keSovani stranek:
« informace na strance se méni v ¢ase
* burzovni indexy
* on-line pfistup do IS
« reklamni bannery | __ - KomentaF [IK24]: Vibec
’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’ neodpovidate na otazku, k ¢emu se
ty hlavicky daji vyuzit. To
33. Jak lze \nahradlt stavovost h@pﬁ v e-shopech? poyidaniiokolo je zbyteene.
"~~~ { KomentaF [JK25]: Stavovost?
Spise asi bezstavovost, ne?

» prenaseni udaji v URL a skrytych poli formulafe
* cookies
* session proménné

a) Predavani stavovych proménnych v URL a skrytych polich formularii

* nebezpecné — vSechny stavové informace jsou v kazdém pozadavku/odpovédi

* zbytecné zvysSuje pirenosovou kapacitu

* velmi pracné na implementaci — za kazdy odkaz a do kazdého formulare se musi pfidat
vSechny stavové proménné

b) Cookies

» kratka informace, kterou si server ulozi v prohlizeci

* pii nasledujicich piistupech k témuz serveru je cookie zaslana zpét, cookie je vadzana na
server a pfipadn¢ i na adresaf — informace se nedostanou k tomu, komu nepatii

* ¢asova platnost cookie

* session cookie — plati do t€¢ doby, nez se vypne prohlizec, nastavena na konkrétni délku
Predavani stavovych informaci pomoci cookies

* nebezpecné — vSechny stavové informace jsou v kazdém pozadavku/odpovédi

* implementace je velice snadna

* n¢kter¢ starsi prohlizece cookies nepodporuji, novéjsi umoznuji cookies vypnout

* na cookies bohuzel nelze spoléhat

¢) Session promeénné

* kazdému novému uzivateli se pfifadi unikatni identifikator (tzv. session-id)

* predava se s kazdym pozadavkem pomoci cookie nebo parametri v URL, resp. skrytych
poli ve formulafi

* session-id je konstruovano tak, aby bylo té¢zko odhadnutelné (vétSinou ndhodné ¢islo +

hashovaci funkce MDS nebo SHM) __ -~ | KomentaF [IK26]: Kryptograf
v 1z . . , A A I P EAZ T Aot (ongeremn < 1N ové dnes doporucuji alesport SHA-
* pro kazdé session-id ma webovy server vyhrazen prostor pro ukladani dat (proménnych) S T Mo el

Predavani stavovych informaci pomoci session proménnych radsi nepouZivejte.
* pomérné bezpecné — s kazdym pozadavkem se pfendsi jen mala Cast dat a session-id

* Setii kapacitu sit€ — data jsou ukladana piimo na web-serveru

* velice snadnd implementace — vétSina prostiedi pracuje se session proménnymi t€méf stejné

jako s béznymi proménnymi
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34. Jaky je rozdil mezi skriptovanim na strané klienta a serveru?

klient — vypocet a pieklad se provadi na strané klienta — napt. java script...data se stahnou ke
klientovi, kde dojde k piekladu
server - vypocet a preklad se provadi na stran¢ serveru — napi. PHP

35.Zasady spravné tvorby heseﬂ

* min 6 znakd

» 7adny slovnikovy slova + aby to nedavalo smysl

= (isla, pismena, ostatni znaky

* nikdy nikam nepsat, nikomu nefikat, pravideln¢ ménit

36. Jaké funkce melo nabizet prostiedi pro vyvoj webovych aplikaci?

ﬁnélo pouzivat rozsifujici technologie — klientské skripty, dynamické html, Java-applety,
ActiveX komponenty; diky t€émto technologiim stranky mohou byt vice interaktivni a snazsi
na ovladani, mit rychlejsi odezvu (nemusi se komunikovat se serverem), odlehcit zatéze na
serveru

zvyraznéni syntaxe kodu, moznost editace stranek rovnou na serveru, aby se mohl rovnou ten
kod odladit (kontrola - néco jako kompilator), nahled kddu do prohlizece (tukne$ a zobrazi ti
to jak bude vypadat stranka), integrace s ostatnimi - sql na databaze, xml, ... L

37. Je mozZné programovat v php bez pouziti konkrétni databaze?Jak?
Ano - JDBC, ODBC

38. Pro¢ neni dobré ke zmenSovani obrazkiu na strankach pouzivat atributy
width a height?

zkrouhnout jeho velikost
pii tomto zpiisobu se miiZe stat, e obrazek bude takovy vroubkovany |

39. Jaké znakové sady pouziva html a xhtml?

sklada se z:

sady instrukci a pozice kodu

napt. ASCII znakova sada, UCS — definovano standardy ISO10646
-UNICODE |
40. 3 zakladni pilife WWW

- SOAP, WSDL, UDDI

WSDL = Web Services Description Language
* ptesny popis rozhrani webové sluzby dostupné ptes SOAP

* z WSDL definice lze automaticky generovat klientsky kod, ktery umi sluzbu vyuzivat, i
skeleton serverového kodu

UDDI = Universal Description, Discovery and Integration

* univerzalni adresat obsahujici seznam a popis dostupnych webovych sluzeb

* umoznuje automatické nalezeni pozadované sluiby{
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- Komentar [JK27]: Tak

\

takovahle otazka v testu neni, ale
mohl bych tam néco v tomto
smyslu pridat, ze?

Komentar [JK28]: KaZdy na to

/| miize mit vlastni nazor. Ale trend

je dnes jasny — vyvojové prostredi
by véas mélo co nejvice odstinit od
takovych trapnych detaill jako
jsou n&jaké ActiveX a Java-
applety.

Komentar [JK29]: Ne ze by

"| v PHP neslo pouzit JDBC, ur¢ité

jej lze volat ptes Java bridge, ale
asi to nebude ten nejlepsi postup.
'V PHP se nejcastéji pouZivaji
abstraktni databazové tiidy jako
DB z PEAR, nebo PDO, kter¢ je
standardni soucasti PHP od verze
5.1.

Jinak v testu tahle otazka neni
vazana na PHP, ale obecné na
jakykoliv jazyk pro psani
webovych aplikaci.

Komentaf¥ [JK30]: A to snad
né&koho pfi soucasné cené diski
trapi?

KomentafF [JK31]: Vroubkova
ny nevim, to jsou snad jen
kondomy.

Komentar [JK32]: Skute¢ny
problém je v tom, ze do prohlizece
se prenasi pro obrazek vice dat,
nez je nutné pro zobrazeni a plytva
se tak pfenosovou kapacitou a
stranka se pomaleji vykresli.

- Komentar [JK33]: Tak tuhle

odpovéd’ jsem ani ja nepochopil.
Pravda je takova, ze XHTML i
HTML (od verze 4) pouziva pouze
jedinou znakovou sadu ISO 10646
(alias Unicode).

" KomentaF [IK34]: To jsou tak

mozna pilite webovych sluzeb.
Pilite webu jsou HTML, HTTP a
URL

| Komentar [JK35]: Zavérem

vam pieji mnoho usp&chi v testu,
doufam, Ze ho napiSete 1épe, nez

kdybyste jen odevzdali odpovédi

z tohoto dokumentu.

vag
Jirka Kosek




