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Co je to HTTP

HTTP = Hypertext Transfer Protocol

protokol pro ptenos objektt libovolného typu (stranky, obrazky, ...)
mezi webovym serverem a prohlize¢em

jednoduchy aplikacni protokol vystaveny nad protokolem TCP

bezstavovy protokol modelu pozadavek/odpovéd’ - prindsi problémy
pro webové aplikace

nékolik verzi - HTTP 0.9, HTTP 1.0, HTTP 1.1
HTTP 1.1 nejnovéjsi - podpora ve vét&iné novéjsich serverd a prohlizedd



Zakladni model protokolu

e (1) navazani spojeni

e (2) zaslani pozadavku klientem
e (3) zaslani odpovédi serverem
e (4) uzavreni spojeni

e pro strdnky s mnoha vloZzenymi objekty (obrazky apod.) je tento zplsob
pomaly, a proto novéjsi verze HTTP umoznuji béhem jednoho spojeni
vyFidit nékolik pozadavku/odpovédi



Struktura pozadavku v HTTP 1.0a 1.1

metoda URL dokumentu verze HTTP
hlavicky
prdzdna radka

télo pozadavku
Priklad 1. Ukazka jednoduchého pozadavku
GET /clanky/obsah.html HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE 5.0; Windows NT)
Host: www.server.cz



Metody pozadavku

GET

nejbéznéjsi — zadost o stranku, odeslani dat z formulare metodou GET
POST

odeslani dat z formulare

HEAD
zaslani samotnych hlavicek odpovédi

PUT

ulozeni objektu (stranky, obrazku apod.) na dané URL
DELETE

smazani objektu (stranky, obrazku apod.) z daného URL

TRACE, CONNECT, OPTIONS
konfigurace a analyza zpUsobu pfipojeni



Struktura odpovedi v HTTP 1.0a 1.1

protokol stavovy kod stavové hlaseni
hlavicky

prdzdna radka

obsah odpovédi

Priklad 2. Ukazka odpovédi

HTTP/1.1 200 OK

Server: Microsoft-IIS/5.0

Date: Wed, 06 Dec 2000 13:37:40 GMT
X-Powered-By: PHP/4.0.3pll
Content-type: text/html

<!DOCTYPE HTML PUBLIC '-//W3C//DTD HTML 4.0 Transitional//EN'>
<html>

<head>

<title>Dobyvani znalosti zé&nbsp;databdzi 2000</title>

<link rel="stylesheet" type="text/css" href="base.css">



Stavové kody

1xx
informativni kod

2XX

uspésné vyrizeni pozadavku
3XX

presmeérovani

4xX
chyba klienta

5xx
chyba na strané serveru



Hlavicky
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Generovani hlavicek



O hlavickach obecné

e nékteré hlavicky lze pouzit v pozadavku i v odpoveédi
e nékteré jsou specifické pro pozadavek, resp. odpovéed’
e ne vSechny hlavicky jsou povinné, vétSina je volitelna



Nejdulezitéjsi hlavicky

Date
datum a ¢as pozadavku/odpovédi

Content-Type
druh zasilanych dat

Host
doménova adresa serveru - umoznuje spravnou funkci vice virtualnich
[o] . 7 v 7
serveru na jedne spolecné adrese

Location
presmeérovani na jinou stranku



Ovladani vyrovnavacich pameti, proxy
serverl a nacitani stranek

Cache-Control
4 V4 o 7 s V.,
Fizeni proxy server( a vyrovnavacich paméti

Pragma
vyhrazeno pro nestandardni informace (nejCastéji zakaz keSovani pro
starsi prohlizece)
Expires
datum, kdy vyprsi platnost stranky
If-Modified-Since
podminéné nacteni stranky
Last-Modified
datum posledni modifikace souboru



Domlouvani obsahu

Accept
seznam typu dat podporovanych klientem

Accept-Charset

seznam kodovani, které podporuje klient
Accept-Language

seznam podporovanych jazyku

Allow
seznam metod, kterymi je dostupny urcity objekt



r r

Identifikacni udaje

User-Agent
identifikace klienta

Server
identifikace serveru

Referer
adresa stranky, kde bylo ziskano URL prave kladeného pozadavku (lze
pouzit pro analyzu typu ,odkud pfrisli*)

From
e-mailova adresa uzivatele (jesté jsem nevidél prohlizec, ktery by ji
posilal;)



Cteni hlavicek

e vétsina hlavicek je CGI rozhranim prevedena na proménné
e napr. User-Agent — $HTTP USER AGENT



Generovani hlavicek

e v CGI je staci rovnou zapsat pred télo odpoveédi
e v PHP je k dispozici funkce Header:

<?php Header ("Content-Type: image/gif") 2>



Praktické vyuziti HTTP hlavicek

Zakaz kesovani stranek

Automatické presmérovani Klienta ......coooviiiiiiiiiiii i
Identifikace typu generovanych dat .......ccooviiiiiiiiiii i,



Zakaz kesovani stranek

e informace na strance se méni v Case
e burzovni indexy
e on-line pristup do IS
e reklamni bannery
Expires: Mon, 26 Jul 1997 05:00:00 GMT datum v minulosti
Last-Modified: aktudlni datum a cas
Cache-Control: no-cache

Cache-Control: post-check=0, pre-check=0
Pragma: no-cache

e pouzivat s rozvahou, mnohdy zbytecné zatézuje prenosové kapacity

e nékteré proxy servery hlavicky ignoruji — do vSech URL se pak musi
vkladat jedinecny retézec



Automatické presmerovani klienta

pii pohybu v historii strdnek mGze dojit k nechténému opétovnému
zaslani dat z formulare

vznikaji duplicity v databazi, nebo se vypisuji chybova hlaseni

stranka obsluhujici formular by méla byt v optimalnim pripadé vyrazena
z historie stranek

stranka, ktera posila hlavi¢ku Location, se do historie nezaradi

pozor, adresa v hlavicce Location musi byt absolutni



Identifikace typu generovanych dat

e pokud chceme skriptem generovat jiné druhy dat nez HTML (napf.
obrazky, soubory ve Wordu apod.) musime nastavit spravny typ v
hlavicce

e Napr.: Content-Type: image/gif

e pokud chceme vygenerovat soubor, ktery bude nabidnut k ulozeni, Ize
pouzit nasledujici hlavicky

Content-type: application/octet-stream
Content-disposition: filename=najakysoubor.dat
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Omezeni HTTP

e protokol HTTP je bezstavovy
e server nema stale spojeni s klienty a nemdze je proto jednoznaéné
identifikovat

e velké komplikace pro webové aplikace, které vyzaduji stavovou
informaci - napf. nakupni kosik



Reseni

prenddeni Udajl v URL a skrytych poli formulaFe
cookies

session proménné

Web Storage (HTMLY5S)



Predavani stavovych proménnych v URL a
skrytych polich formulart

e nebezpecné - vSechny stavové informace jsou v kazdém
pozadavku/odpovédi

e zbytecné zvysuje prenosovou kapacitu

e velmi pracné na implementaci - za kazdy odkaz a do kazdého formulare
se musi pridat vSechny stavové proménné



Cookies

kratka informace, kterou si server ulozi v prohlizeci
pri nasledujicich pFistupech k témuz serveru je cookie zaslana zpét

cookie je vazana na server a pripadné i na adresar — informace se
nedostanou k tomu, komu nepatri

c¢asova platnost cookie
e session cookie - plati do té doby, nez se vypne prohlizec

SetCookie ('ndzev', hodnota)

e nastavena na konkrétni délku

SetCookie ("ndzev', hodnota, platnost)

cookie tretich stran, rizika, P3P



Predavani stavovych informaci pomoci
cookies

e nebezpecné - vSechny stavové informace jsou v kazdém
pozadavku/odpovédi

e implementace je velice snadna

e podporu cookies Ize v prohlizeCi vypnout, proto by dobre napsana
aplikace méla fungovat i bez nic



Session promeénné

e kazdému novému uzivateli se priradi unikatni identifikator (tzv.
session-id)

e piredava se s kazdym poZzadavkem pomoci cookie nebo parametrt v
URL, resp. skrytych poli ve formulari

e session-id je konstruovano tak, aby bylo tézko odhadnutelné (vétsinou
nahodné cCislo + hashovaci funkce MD5 nebo SHA)

e pro kazdé session-id ma webovy server vyhrazen prostor pro ukladani
dat (proménnych)

e sdilend pamét
e soubory
e databaze



Predavani stavovych informaci pomoci
session promennych

e pomérné bezpecné - s kazdym pozadavkem se prendasi jen mala cast
dat a session-id

e Setri kapacitu sité - data jsou ukladana pfimo na web-serveru

e velice snadna implementace - vétsina prostredi pracuje se session
proménnymi témér stejné jako s béznymi proménnymi

e podpora session proménnych ve skriptovych prostredich:
e ASP - zabudovana podpora, pracuje pouze s cookies

e PHP3 - Ize pouzit PHPLIB, obsahuje nastroje, které usnadnuji pouziti
i pri vypnuti cookies

e PHP4, PHP5 - zabudovana podpora, podporuje cookies i automatické
prepisovani URL adres

e JSP - zabudovana podpora, podporuje cookies, velice snadno muze
podporovat i prepisovani URL adres

e ASP.NET - zabudovana podpora, podporuje cookies i automatické
prepisovani URL adres



Web Storage

Ulozisté dat na klientovi
soucast HTML5, podporovano vsemi modernimi prohlizeci

pojme vice dat neZ cookies a nepiendsi se na server, data zUstavaji u
klienta

localStorage - je persistentni i pres uzavreni prohlizece
sessionStorage - platné jen po dobu jedné relace



Dalsi zdroje informaci

DalsSi zdroje informaci



Dalsi zdroje informaci

HTTP a cookies

e HTTP 1.0°

e HTTP 1.1°

e PAvodni specifikace cookies®
Aktualni specifikace cookies”

Session proménné

e Pouziti session promé&nnych v PHP>

Web Storage

e Specifikace Web Storage6

; ftp://ftp.vse.cz/pub/docs/rfc/rfc1945.txt
ftp://ftp.vse.cz/pub/docs/rfc/rfc2616.txt
http://home.netscape.com/newsref/std/cookie_spec.html

4 http://www.fags.org/rfcs/rfc2965.html

Z http://cz2.php.net/manual/en/session.examples.basic.php
http://dev.w3.org/html5/webstorage/


ftp://ftp.vse.cz/pub/docs/rfc/rfc1945.txt
ftp://ftp.vse.cz/pub/docs/rfc/rfc2616.txt
http://home.netscape.com/newsref/std/cookie_spec.html
http://www.faqs.org/rfcs/rfc2965.html
http://cz2.php.net/manual/en/session.examples.basic.php
http://dev.w3.org/html5/webstorage/
ftp://ftp.vse.cz/pub/docs/rfc/rfc1945.txt
ftp://ftp.vse.cz/pub/docs/rfc/rfc2616.txt
http://home.netscape.com/newsref/std/cookie_spec.html
http://www.faqs.org/rfcs/rfc2965.html
http://cz2.php.net/manual/en/session.examples.basic.php
http://dev.w3.org/html5/webstorage/
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